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A.5 Polityki bezpieczeistwa

A.5.1 Kierunki bezpieczeristwa informacji okreslone przez kierownictwo

Cel: Zapewnienie przez kierownictwo wytycznych i wsparcia dla dziatan na rzecz bezpieczenstwa informacji, zgodnie
z wymaganiami biznesowymi oraz wtasciwymi normami prawnymi i regulacjami.

Punkt

normy Nazwa obszaru ZABEZPIECZENIA - Opis spetnienia wymagan Wytaczenia
W N-SERWIS.PL Sp. z.0.0. obowigzuje zatwierdzona przez Prezesa Zarzadu
Politvk Polityka bezpieczehstwa informacji wraz z procedurami i standardami
olityka
)_/ i dotyczacymi  zachowania bezpieczenstwa informacji. Prezes Zarzadu
A.5.1.1 bezpieczenstwa : ) ) ) ) NIE
informacj zakomunikowat pracownikom opracowang polityke. Polityka jest dostepna dla

pracownikow w zasobach sieciowych oraz na stronie internetowej Spotki
www.n-serwis.pl dla klientéw i stron zainteresowanych.

P lad politvk W N-SERWIS.PL Sp. z.0.0. Polityka bezpieczenstwa informacji jest przeglgdana i
rze oli

ga p, Y aktualizowana przynajmniej raz w roku w ramach przegladu zarzadzania,
A5.1.2 bezpieczenstwa ) ) ) ) ) , B . NIE
informacji zgodnie z wytycznymi zawartymi w Ksiedze Bezpieczenstwa Informacji. Wyniki
in

przegladu dokumentowane sg na raporcie z przegladu zarzadzania.

A.6  Organizacja bezpieczeristwa informacji

A.6.1 Organizacja wewnetrzna

Cel: Ustanowienie struktury zarzgdzania w celu zainicjowania oraz nadzorowania wdrazania i eksploatacji bezpieczenstwa informacji

:::r:; Nazwa obszaru ZABEZPIECZENIA - Opis spetnienia wymagan Wytaczenia
W N-SERWIS.PL Sp. z.0.0. role i odpowiedzialno$¢ w zakresie zapewnienia
Role i bezpieczenstwa informacji sg okreslone w umowach z pracownikami oraz w
AB1A odpowiedzialnos$¢ dokumentacji systemu zarzadzania bezpieczehstwem informacji. Zobowigzania NIE
za bezpieczenstwo | wynikajgce z rél i odpowiedzialnosci partneréw biznesowych, klientéw
informacji okreslone s3 w odrebnych umowach. Dziatania prowadzone w zakresie
bezpieczenstwa informacji sg koordynowane przez Prezesa Zarzadu.
W N-SERWIS.PL Sp. z.0.0. zakresy obowigzkéw pracownikéw wynikajg z uméw z
Rozdzielania pracownikami oraz sg zgodne z przyjetg dokumentacjg systemu zarzadzania
A6.1.2 obowiazkow bezpieczenstwem informacji. Prezes Zarzadu sprawuje nadzér nad dostepem NIE
0s6b do aktywdw Spdtki. Zasady nadawania uprawnien okreslono w
Podreczniku bezpieczehstwa.
W N-SERWIS.PL Sp. z.0.0. pracownicy utrzymujg stosowne kontakty z organami
A6.1.3 Kontakty z witadzy oraz w ramach petnionych funkcji Inspektoréw Ochrony Danych. Nadzoér NIE
organami wtadzy nad procesem kontaktu z wtasciwymi organami wtadzy w przypadku Spotki
sprawowany jest przez Prezesa Zarzadu.
Pracownicy N-SERWIS.PL Sp. z.0.0. utrzymuja kontakty z grupami
Kontakty z grupami | zainteresowanych specjalistbw w zakresie ochrony danych osobowych,
A.6.1.4 zainteresowanych bezpieczehstwa informacji i cyberbezpieczenstwa. Zadania realizowane sg NIE
specjalistow poprzez m.in. udziat w konferencjach poswieconych tym obszarom, forach,
cztonkostwie w stowarzyszeniach oraz biezace $ledzenie informacji w mediach.
Bezpieczenstwo W N-SERWIS.PL kazdy projekt, w szczegdlnosci dla klienta, analizowany jest pod
ABAS informacji w katem bezpieczenstwa informacji przez Prezesa Zarzadu oraz na podstawie NIE
zarzadzaniu umowy z klientem. W zakresie projektéw dokumentacji stosuje sie wytyczne
projektami Ksiegi bezpieczenstwa informacji.

A.6.2 Urzqdzenia mobilne i telepraca

Cel: Zapewni¢ bezpieczenstwo telepracy i stosowanych urzagdzen mobilnych.

Punkt

normy Nazwa obszaru ZABEZPIECZENIA - Opis spetnienia wymagan Wytaczenia

Polityka stosowania | W N-SERWIS.PL Sp. z.0.0. pracownikom powierzane s3 stuzbowe telefony, a w
A.6.2.1 urzadzen zakresie zasad postepowania wdrozono polityke stosowania urzadzern mobilnych NIE
mobilnych okreslona w Podreczniku bezpieczeristwa.
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W N-SERWIS.PL Sp. z.0.0. pracownicy moga wykonywac teleprace wytgcznie na

A.6.2.2 Telepraca sprzecie powierzonym przez Prezesa Zarzadu oraz zgodnie z wytycznymi NIE
Podrecznika bezpieczenstwa.

A7 Bezpieczenstwo zasobow ludzkich

A7.1 Przed zatrudnieniem

Cel: Zapewni¢, zeby pracownicy i kontrahenci rozumieli swoja odpowiedzialnos$¢ i byli odpowiednimi kandydatami do wypetniania
rél, do ktérych sg przewidziani.

:::1"!:; Nazwa obszaru ZABEZPIECZENIA - Opis spetnienia wymagan Wytaczenia
W N-SERWIS.PL Sp. z.0.0. weryfikacji kandydatéw dokonuja Kierownik
AT 11 Postepowanie Zarzadzajacy oraz Prezes Zarzadu na podstawie przedtozonych przez niego NIE
sprawdzajgce dokumentoéw aplikacyjnych, rozmowy rekrutacyjnej oraz zgodnie z przepisami
prawa krajowego.
W N-SERWIS.PL Sp. z.0.0. pracownicy wykonujg prace na podstawie umow
A71.2 Warunki zatrudnienia zgodhie z Przepisami prawa k“rajowego. W zakresie obowiqzkév.v zwi'qzanych z NIE
bezpieczenstwem informacji przygotowywane s3 odpowiednie zapisy
umowne oraz o$wiadczenia pracownika.
A72 Podczas zatrudnienia
Cel: Zapewni¢, zeby pracownicy i kontrahenci byli $wiadomi swoich obowigzkéw dotyczacych bezpieczenstwa informacji
i wypetniali je.
Punkt X o . .
normy Nazwa obszaru ZABEZPIECZENIA - Opis spetnienia wymagan Wytaczenia
W N-SERWS.PL Sp. z.0.0. Kierownik Zarzadzajacy i Prezes Zarzagdu wymagaja
A2 Odpowiedzialnos¢ od pracownikdw przestrzegania zasad systemu zarzgdzania bezpieczefstwem NIE
kierownictwa informacji. Kierownictwo na biezgco komunikuje pracownikom dobre praktyki
z zakresu bezpieczenstwa informacji.
Wszyscy pracownicy N-SERWIS.PL Sp. z.0.0. sg informowani o aktualizacji
Uswiadamianie, dokumentéw i standardéw zwigzanych z bezpieczenstwem informagji.
ksztatcenie Informacje mogg by¢ komunikowane na spotkaniach z Kierownictwem oraz w
A7.2.2 i szkolenia z zakresu formie bezposredniego przekazania pracownikowi, w formie ustnej lub NIE
bezpieczenstwa mailowej. Okresowo przeprowadzane s3 wewnetrzne szkolenia dla
informacji pracownikéw dotyczace ochrony danych w ramach wdrozonego i
funkcjonujacego systemu zarzadzania bezpieczenstwem informacji.
A723 Postepowanie Postepowanie dyscyplinarne wobec pracownikéw prowadzone jest w oparciu NIE
dyscyplinarne 0 przepisy prawa krajowego.
A73 Zakoriczenie i zmiana zatrudnienia
Cel: Zabezpieczy¢ interesy organizacji w trakcie procesu zmiany lub zakoriczenia zatrudnienia
:::nl:; Nazwa obszaru ZABEZPIECZENIA - Opis spetnienia wymagan Wytaczenia
W  N-SERWIS.PL Sp. z.0.0. w przypadku zakonhczenia zatrudnienia
Zakonczenie pracownikowi zostajg odebrane powierzone aktywa oraz uprawnienia w
A731 zatrudnienia lub systemach informatycznych. W przypadku zmiany zakresu obowigzkéw NIE

zmiana zakresu
obowigzkéw

pracownikowi moze zosta¢ przedtozony aneks do umowy oraz moze zostac
dokonana zmiana uprawnien w systemach, zgodnie z wytycznymi Podrecznika
bezpieczenstwa.
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A.8 Zarzqdzanie aktywami
A.8.1 Odpowiedzialnos¢ za aktywa
Cel: Zidentyfikowa¢ aktywa organizacji i zdefiniowa¢ wtasciwa odpowiedzialno$¢ w dziedzinie ich ochrony.
:::::; Nazwa obszaru ZABEZPIECZENIA - Opis spetnienia wymagan Wytaczenia
W N-SERWIS.PL Sp. z.0.0. dokonano inwentaryzacji aktywow oraz prowadzona
AB1A Inwentaryzacja jest ewidencja tych aktywéw. Wytyczne w tym zakresie okreslono w Ksiedze NIE
aktywéw bezpieczenstwa informacji oraz Procedurze zarzadzania ryzykiem i ciggtoscig
dziatania. Ewidencja zatwierdzana jest przez Prezesa Zarzadu.
., ) Wiasciciele aktywdw sg okresleni w ramach przeprowadzonej inwentaryzacji
A.8.1.2 Wiasnos¢ aktywéw ) 3 . . NIE
aktywow. Nadrzedny nadzér nad aktywami sprawuje Prezes Zarzadu.
W N-SERWIS.PL Sp. z.0.0. zasady odpowiedniego uzytkowania aktywéw
ABA3 Akceptowalne  uzycie | zostaty okreslone w Podreczniku bezpieczenstwa. W zakresie ustug NIE
aktywow realizowanych dla klientébw wymagania w zakresie akceptowalnego uzycia
aktywow moga stanowi¢ czes¢ umow z klientami.
Wszyscy pracownicy oraz osoby wykonujgce prace na rzecz N-SERWIS.PL Sp.
, 2.0.0. s3 zobowigzani do zwrotu wszystkich powierzonych aktywéw. W
A8.1.4 | Zwrot aktywow : , ) o o ) NIE
zakresie aktywoéw powierzonych przez klientéw obowigzki w tym zakresie
okreslane sg w umowach.
A.8.2 Klasyfikacja informacji
Cel: Zapewni¢ przypisanie informacjom odpowiedniego poziomu ochrony, zgodnego z ich wagg dla organizacji.
::rr::; Nazwa obszaru ZABEZPIECZENIA - Opis spetnienia wymagan Wytaczenia
W N-SERWIS.PL Sp. z.0.0. dokonano klasyfikacji informacji, ktérg okreslono w
Kiasyfikowanie Ksiedze bezp?eczer’wstwa informa.cji. Przy pc')stepowaniu , z informacjami
A.8.2.1 informadji wewnetrznymi oraz uzyskanymi od klientéw, partnerow biznesowych NIE
uwzgledniane s3 wymagania prawne, zapisy umowy z klientem oraz
obustronne ustalenia dotyczace wspétpracy.
W N-SERWIS.PL Sp. z.0.0. wdrozono sposéb oznaczania informacji,
zintegrowany z uprawnieniami uzytkownikéw w systemie. Wszelkie
A.8.2.2 Oznaczanie informacji komunikaty publiczne stanowigce informacje ogélnodostepne nie s3 NIE
oznaczane. Wytyczne w tym zakresie okreslono w Ksiedze bezpieczenstwa
informacji.
W N-SERWIS.PL Sp. z.0.0. dokonano opracowania i wdrozenia zasad
postepowania z aktywami, ktére okreslono w Podreczniku bezpieczenstwa
A823 Postepowanie z | oraz Ksiedze bezpieczenstwa informacji. W zakresie realizowanych ustug dla NIE
aktywami klientébw wymagania w zakresie postepowania z aktywami, w tym wymiana
informacji, stanowi cze$¢ umoéw z klientami oraz przyjete obustronnie
ustalenia.
A.8.3 Postepowanie z nosnikami
Cel: Zapobiec nieuprawnionemu ujawnieniu, modyfikacji, usunieciu lub zniszczeniu informacji zapisanych na nosnikach
:::nl:; Nazwa obszaru ZABEZPIECZENIA - Opis spetnienia wymagan Wytaczenia
W N-SERWIS.PL Sp. z.0.0. wdrozono zasady zarzadzania no$nikami
AB3A Zarzadzanie nosnikami | wymiennymi, ktére opisano w Podreczniku bezpieczenstwa. Stosowane jest NIE
wymiennymi specjalistyczne oprogramowanie monitorujgce bezpieczne korzystanie z
nosnikéw wymiennych.
W N-SERWIS.PL Sp. z.0.0. wszelkiego rodzaju nosniki, ktére nie beda wiecej
wykorzystywane sg formatowane | przekazywane Prezesowi Zarzadu w celu
A83.2 Wycofanie nognikéw ich bezpiecznego przechowywania do czasu ostatecznego wycofania, tj. NIE

zniszczenia przez firme specjalistyczng. W zakresie wycofywania nosnikéw
stosuje sie przepisy krajowe dotyczace postepowania ze sprzetem
elektrycznym i elektronicznym.
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W N-SERWIS.PL Sp. z.0.0. korzysta sie z ustug firmy pocztowej do
przekazywania informacji w formie papierowej, w szczegdélnosci umoéw i ofert.

AB33 Przekazywanie Stosowane jest jednoznaczne oznaczenie firmy oraz zamknieta, NIE
nos$nikow nieprzezroczysta koperta. Prowadzony jest rejestr wystanej korespondencji.
Nie dokonuje sie przekazywania no$nikéw elektronicznych kurierom i innym
firmom specjalistycznym.

A.9 Kontrola dostepu

A.9.1 Wymagania biznesowe wobec kontroli dostepu

Cel: Ograniczy¢ dostep do informacji i Srodkéw przetwarzania informacji.

:::_:; Nazwa obszaru ZABEZPIECZENIA - Opis spetnienia wymagan Wytaczenia
W N-SERWIS.PL Sp. z.0.0. ustanowiono polityki kontroli dostepu, ktére

AO1A Polityka kontroli udokumentowano w Podreczniku bezpieczenstwa. Dostep do aktywow jest NIE

dostepu zwigzany z petnionymi obowigzkami stuzbowymi oraz w zakresie nadanych
uprawnien w systemach informatycznych.
Pracownicy N-SERWIS.PL Sp. z.0.0. posiadajg dostep do wydzielonej sieci
o wewnetrznej oraz w zakresie niezbednych uprawnien, co okre$lono w
Dostep do sieci i ustug ) ) , . . ) .

A.9.1.2 sieciowych Podreczniku bezpieczenstwa. W zakresie monitorowania wykorzystania NIE
zasobdw sieciowych przez pracownikéw stosuje sie specjalistyczne
oprogramowanie.

A.9.2 Zarzqdzanie dostepem uzytkownikow

Cel: Zapewni¢ dostep uprawnionym uzytkownikom i zapobiec nieuprawnionemu dostepowi do systemow i ustug

:::::; Nazwa obszaru ZABEZPIECZENIA - Opis spetnienia wymagan Wytaczenia

W N-SERWIS.PL Sp. z.0.0. dostep do zasobéw informatycznych udzielany jest
Rejestrowanie przez Kierownika Zarzadzajgcego lub Prezesa Zarzadu. Kazdy uzytkownik
A9.2.1 i wyrejestrowywanie jest jednoznacznie identyfikowany na podstawie indywidualnego loginu i NIE
uzytkownikow hasta. ~ Zarzadzanie  uprawnieniami  okreslono w  Podreczniku
bezpieczenstwa.
) ) Przydzielanie, zmiana lub odebranie dostepu pracownikom i osobom
Przydzielanie dostepu ) )
A9.2.2 uzytkownikom wykonujgcym prace na rzecz N-SERWIS.PL Sp. z.0.0. nastepuje przez Prezesa NIE
Zarzadu oraz zgodnie z wytycznymi Podrecznika bezpieczenstwa.
) ) W N-SERWIS.PL Sp. z.0.0. Prezes Zarzadu nadat uprzywilejowane prawa
Zarzadzanie prawami . i ) ) oo
A923 Uprzywilejowanego dostepu wytgcznie okre$lonemu per.s’ohelow,l. P05|ada.net uprawnlenla w NIE
systemach sg dokumentowane na Liscie oséb upowaznionych i dotycza
dostepu ) ) i . L
wytgcznie wykonywania obowigzkéw stuzbowych oraz ustug dla klientow.
Zarzadzanie poufnymi W N-SERWIS.PL Sp. z.0.0. pracownikom s3g bezposrednio przekazywane
A924 informacjami dane umozliwiajace identyfikacje i uwierzytelnienie uzytkownika w systemie. NIE
uwierzytelniajgcymi Dokonano wdrozenia polityki haset, ktdérg opisano w Podreczniku
uzytkownikéw bezpieczenstwa.
Przeglad uprawnien uzytkownikéw realizowany jest okresowo, minimum raz
A925 Przeglad praw dostepu w roku, przez Kierownika Zarzadzajgcego lub Prezesa Zarzadu, przy NIE
uzytkownikow uwzglednieniu zadan  wykonywanych przez pracownikéw oraz
realizowanych ustug dla klientow .
W N-SERWIS.PL Sp. z.0.0. po zakonczeniu zatrudnienia oraz uzytkownikom
Odebranie lub zewnetrznym, w szczegélnosci klientom korzystajgcych ze szkolen e-
A9.2.6 dostosowywanie praw learningowych, sg odbierane uprawnienia w momencie zakonczenia NIE

dostepu

wspétpracy. Odebrania lub dostosowanina uprawnief dokonuje osoba

posiadajgca uprawnienia administracyjne w danym systemie.
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A.9.3

Odpowiedzialnos¢ uzytkownikow

Cel: Zapewni¢ rozliczalnos¢ uzytkownikow w celu ochrony ich informacji uwierzytelniajacych.

:::::; Nazwa obszaru ZABEZPIECZENIA - Opis spetnienia wymagan Wytaczenia
Stosowanie poufnych Kazdy uzytkownik systemow informatycznych wykorzystywanych przez N-
A.9.3.1 informacji SERWIS.PL Sp. z.0.0. jest zobowigzany do przestrzegania zasad NIE
uwierzytelniajacych uwierzytelniania, ktére okre$lono w Podreczniku bezpieczenstwa.
A.9.4 Kontrola dostepu do systemow i aplikacji
Cel: Zapobiec nieuprawnionemu dostepowi do systemoéw i aplikacji
:::::; Nazwa obszaru ZABEZPIECZENIA - Opis spetnienia wymagan Wytaczenia
W N-SERWIS.PL Sp. z.0.0. dostep do informacji ograniczony jest do
AO41 Ograniczenie dostepu do | nadanych uprawnien w systemach. W zakresie kontroli dostepu i NIE
informacji wykonywanych przez uzytkownika operacji w systemach stosowane jest
specjalistyczne oprogramowanie.
Procedury bezpiecznego W N-SERWI,S.PL Sp. z.op. stosuje sie proceleury bezpieczne.go.logowani”a
A.9.4.2 logowania do systemdédw operacyjnych oraz systeméw przetwarzania informacji. NIE
Stosowane sg zasady okreslone w Podreczniku bezpieczenstwa.
) W N-SERWIS.PL Sp. z.0.0. wdrozono polityke haset i uwierzytelniania
System zarzadzania . . . ) ) . .
A9.4.3 hastami uzytkownika zgodnie z wytycznymi opisanymi w Podreczniku NIE
bezpieczenstwa.
Uzycie
AO44 uprzywilejowanych Wykorzystanie programoéw narzedziowych ograniczone jest wytacznie dla NIE
programéw uprawnionych uzytkownikéw, pod nadzorem Prezesa Zarzadu.
narzedziowych
Kontrola dostepu do
A.9.4.5 kodéw Zrédtowych N-SERWIS.PL Sp. z.0.0. nie dysponuje kodami zrédtowymi programow. TAK
programéw
A.10 Kryptografia
A.10.1  Zabezpieczenia kryptograficzne
Cel: Zapewni¢ wtasciwe i skuteczne wykorzystanie kryptografii do ochrony poufnosci, autentycznosci i/lub integralnosci informacji.
:::::; Nazwa obszaru ZABEZPIECZENIA - Opis spetnienia wymagan Wytaczenia
. ) W N-SERWIS.PL Sp. z.0.0. dokonano opracowania i wdrozenia polityki
Polityka stosowania . . | .
A101.1 zabezpieczen stosowan.la zabe%plecz’en kryptograflc.znych, co gdokurrjenFowe?nF) ’w NIE
kryptograficznych Podreczniku bezpieczenistwa. Stosuje sie szyfrowanie dyskéw i nosnikow
wymiennych przy uzyciu specjalistycznego oprogramowania.
Szyfrowanie danych przechowywanych lub transmitowanych jest
A.10.1.2 Zarzadzanie kluczami przeprowadzane przy uzyciu produktéw i rozwigzan zatwierdzonych przez NIE
Prezes Zarzadu.
A.11 Bezpieczenstwo fizyczne i Srodowiskowe

A.11.1

Obszary bezpieczne

Cel: Zapobiec nieuprawnionemu fizycznemu dostepowi, szkodom i zaktéceniom w informacjach i Srodkach przetwarzania informacji
nalezacych do organizacji.

Punkt
norm Nazwa obszaru ZABEZPIECZENIA - Opis spetnienia wymagan Wytaczenia
y
) ) W N-SERWIS.PL Sp. z.0.0. okreslono granice obszaru bezpiecznego w
Fizyczna granica obszaru ) . , . - .
A11.11 bezpieczneso Podreczniku bezpieczenstwa. Dostep do pomieszczen jest monitorowany, NIE
zpiecz
P 8 a klucze posiada wytgcznie uprawniony personel.
) ) ) W N-SERWIS.PL Sp. z.0.0. wszystkie pomieszczenia, gdzie przetwarzane sg
Fizyczne zabezpieczenie ) ) ) )
A11.1.2 . informacje sg zamykane na klucz. Dostep na teren biura jest NIE
wejsc¢
d monitorowany.
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integralnosci i dostepnosci informacji wraz z uzasadnieniem ich wyboru. Z dnia: 20-03-2019
Zmiana nr: 1
Odpowiedzialny: Prezes Zarzadu Stosowanie: Wszystkie stanowiska pracy
) o N-SERWIS.PL Sp. z.0.0. stosuje fizyczne i teleinformatyczne formy
Zabezpieczenie biur, ) o . — . ) .
A11.1.3 ) L zabezpieczenia biura oraz pomieszczeh biurowych zgodnie z zapisami NIE
pomieszczen i obiektéw . . |
Podrecznika bezpieczenstwa.
Ochrona przed ) . . . .
Jagrozeniami Biuro N-SERWIS.PL Sp. z.0.0. zlokalizowane jest na pietrze, co ogranicza
A11.1.4 8 ) ryzyko powodzi. Stosowane sg listwy przeciwprzepieciowe oraz srodki NIE
zewnetrznymi ) . .
., ) ) ochrony przeciwpozarowe;.
i Srodowiskowymi
W N-SERWIS.PL Sp. z.0.0. praca w obszarach bezpiecznych jest okre$lona
Praca w obszarach . ) B} . . . )
A11.1.5 bezpi h w Podreczniku bezpieczeristwa. Nadzoér prowadzony jest przez Kierownika NIE
ezpiecznyc
P y Zarzadzajacego lub bezposrednio przez Prezesa Zarzadu.
W N-SERWIS.PL Sp. z.0.0. poczta wychodzaca jest rejestrowana. Dostawa
A1116 Obszary dostaw i mediéw do biura moze nastgpi¢ poprzez przyjecie kuriera w NIE
B zatadunku pomieszczeniu  biurowym pod nadzorem pracownika. Wytacznie
uprawniony personel moze odbierac¢ przesytki i korespondencje.
A.11.2  Sprzet
Cel: Zapobiec utracie, uszkodzeniu, kradziezy lub utracie integralnosci aktywow oraz zaktéceniom w dziataniu organizacji
Punkt
Nazwa obszaru ZABEZPIECZENIA - Opis spetnienia wymagan Wytaczenia
normy
W N-SERWIS.PL Sp. z.0.0. sprzet jest umiejscowiony w sposéb
ograniczajacy wystgpienie ryzyka nieuprawnionego dostepu. Kazdy
A112.1 Lokalizacja i ochrona pracownik jest odpowiedzialny za sprawowanie nadzoru nad NIE
o sprzetu powierzonym sprzetem przed dostepem oséb trzecich. Wytyczne w
zakresie ochrony powierzonego sprzetu pracownikom okreslono w
Podreczniku bezpieczenstwa.
N-SERWIS.PL Sp. z.0.0. stosuje rozwigzania chronigce sprzet przed
. awariami zasilania oraz zalecenia producentéw w kontekscie
A11.2.2 Systemy wspomagajgce . ] . ) NIE
prawidtowego wykorzystywania sprzetu i oprogramowania. Okresowo
wykonywana jest inwentaryzacja sprzetu.
W N-SERWIS.PL Sp. z.0.0. kable zasilajgce i sieciowe prowadzone sg
A11.23 Bezpieczenstwo wewnatrz korytek i wytgcznie w pomieszczeniach biurowych Spotki. NIE
o okablowania Kluczowe komponenty infrastruktury informatycznej znajdujg sie w
zamykanej na klucz skrzynce, do ktérej dostep posiada Prezes Zarzadu.
W N-SERWIS.PL Sp. z.0.0. sprzet podlega konserwacji zgodnie z
A11.2.4 Konserwacja sprzetu zaleceniami producenta. W celu naprawy lub serwisowania, sprzet jest NIE
przekazywany Prezesowi Zarzadu lub osobie przez niego upowaznionej.
W N-SERWIS.PL Sp. z.0.0. pracownicy mogg wynosi¢ poza siedzibe Spotki
A11.25 Wynoszenie aktywow ) P P ¥ mogawy P &P NIE
powierzony sprzet komputerowy.
) , Kazdy pracownik jest zobowigzany do sprawowania nadzoru nad
Bezpieczenstwo sprzetu X , .
A11.2.6 ) , o bezpieczehstwem powierzonego przez N-SERWIS.PL Sp. z.0.0. sprzetu NIE
i aktywdw poza siedzibg ) ) ’ ) ] |
stuzbowego zgodnie z zasadami Podrecznika bezpieczenstwa.
W N-SERWIS.PL Sp. z.0.0. Prezes Zarzadu dokonuje przegladu sprzetu
Bezpieczne zbywanie lub | przed przekazaniem do ponownego uzycia. Kazdy sprzet w momencie
A11.2.7 przekazywanie do zbycia lub przekazania do ponownego uzycia jest formatowany i NIE
ponownego uzycia nadawane sg indywidualne uprawnienia dostepowe zgodnie z wytycznymi
Podrecznika bezpieczenstwa.
Wszyscy pracownicy N-SERWIS.PL Sp. z.0.0. s3 zobowigzani do
A11.28 Pozostawienie sprzetu zabezpieczenia swojego sprzetu przed nieuprawnionym dostepem lub NIE
o uzytkownika bez opieki uzyciem, w tym roéwniez podczas nieobecnosci na stanowisku pracy.
Stosowane sg w tym zakresie wytyczne Podrecznika bezpieczenstwa.
W N-SERWIS.PL Sp. z.0.0. wprowadzono polityke czystego biurka i polityke
A11.2.9 Polityka czystego biurka czystego ekranu, ktoére opisano w Podreczniku bezpieczehstwa. NIE
B i czystego ekranu Pracownicy sg zobowigzania do przestrzegania postanowien przyjetych
polityk, w tym przechowywania informacji w wyznaczony sposéb.
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A.12 Bezpieczna eksploatacja
A.12.1  Procedury eksploatacyjne i odpowiedzialnos¢
Cel: Zapewni¢ poprawng i bezpieczng eksploatacje Srodkéw przetwarzania informacji.
Punkt
normy Nazwa obszaru ZABEZPIECZENIA - Opis spetnienia wymagan Wytaczenia
) W N-SERWIS.PL Sp. z.0.0. podstawowe informacje w zakresie korzystania
Dokumentowanie procedur , .
A12.1.1 ) z systeméw sg dostarczane przez producenta oraz okre$lone w NIE
eksploatacyjnych ) ) ,
Podreczniku bezpieczenstwa.
W N-SERWIS,PL Sp. z.0.0. zmiany sg na biezgco nadzorowane przez
Prezesa Zarzadu w obszarach fizycznych, organizacyjnych i
teleinformatycznych zgodnie z wytycznymi Podrecznika bezpieczenstwa.
A.12.1.2 Zarzadzanie zmianami Zmiany w systemach informatycznych dokonuja wytgcznie uprawnieni NIE
pracownicy. W przypadku zmian, ktére moga wptywac na realizowane
procesy biznesowe oraz prace w systemach, Prezes Zarzadu konsultuje
sie w tym zakresie z Kierownikiem Zarzadzajgcym oraz z pracownikami.
W N-SERWIS.PL Sp. z.0.0.za monitorowanie wykorzystania zasobéw oraz
A.12.1.3 Zarzadzanie pojemnoscia przewidywanie wymaganej pojemnosci systeméw odpowiada Prezes NIE
Zarzadu lub serwisant IT / wdrozeniowiec.
) ) , W N-SERWIS.PL Sp. z.0.0. Prezes Zarzadu dokonuje ewentualnego
Oddzielanie urzadzen ) , . . L .
) ) testowania urzadzen lub programéw wykorzystujgc m.in.. srodowisko
A12.1.4 rozwojowych, testowych i . . . NIE
: wirtualne lub odrebny sprzet testowy. Pracownicy nie prowadzg prac
produkcyjnych ) )
rozwojowych i testowych.
A.12.2  Ochrona przed szkodliwym oprogramowaniem
Cel: Zapewni¢ informacjom i Srodkom przetwarzania informacji ochrone przed szkodliwym oprogramowaniem.
Punkt
norm Nazwa obszaru ZABEZPIECZENIA - Opis spetnienia wymagan Wytaczenia
y
W N-SERWIS.PL Sp. z.0.0. wdrozono rozwigzania zabezpieczajgce przed
Zabezpieczenia przed o P ) a . P Jace p .
i wystgpieniem  szkodliwego oprogramowania. Stosowane  jest
A12.2.1 szkodliwym . . ” . NIE
) oprogramowanie antywirusowe, firewall oraz oprogramowanie
oprogramowaniem : ) )
monitorujgce wykorzystanie sprzetu.
A.12.3  Kopie zapasowe
Cel: Chroni¢ przed utratg danych.
Punkt . L. . .
norm Nazwa obszaru ZABEZPIECZENIA - Opis spetnienia wymagan Wytaczenia
y
N-SERWIS.PL Sp. z.0.0. zabezpiecza kluczowe zasoby przetwarzane w
systemach informatycznych poprzez okresowe wykonywanie kopii
zapasowych. Za planowanie wykonywania kopii odpowiedzialn
A.12.3.1 Zapasowe kopie informacji .p .y p. Y y . P P y NIE
Kierownik Zarzadzajgcy w porozumieniu z Prezesem Zarzadu.
Podstawowe informacje w tym zakresie okre$lono w Podreczniku
bezpieczenstwa.
A.12.4  Rejestrowanie zdarzen i monitorowanie
Cel: Rejestrowac zdarzenia i zbiera¢ materiat dowodowy.
Punkt
normy Nazwa obszaru ZABEZPIECZENIA - Opis spetnienia wymagan Wytaczenia
W N-SERWIS.PL Sp. z.0.0. dzienniki zdarzen zbierane sg w stosunku do
A12.4.1 Rejestrowanie zdarzen systemu, aplikacji i sprzetu, z wykorzystaniem specjalistycznego NIE
oprogramowania, zgodnie z wytycznymi Podrecznika bezpieczenstwa.
Ochrona informacji ) . N .
. . W N-SERWIS.PL Sp. z.0.0. za ochrong informacji w dziennikach zdarzen
A12.4.2 zawartych w dziennikach NIE

zdarzen

odpowiada Prezes Zarzadu.
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Rejestrowanie dziatan

N-SERWIS.PL Sp. z.0.0. stosuje dzienniki zdarzen obejmujgce dziatania
administratoréow (logowania, wylogowania), sposob wykorzystywania

A.12.4.3 administratoréw i . C o ) ) NIE
toréw posiadanych uprawnien wobec systeméw i aplikacji, zgodnie z zasadami
opera
P Podrecznika bezpieczenstwa.
W N-SERWIS.PL Sp. z.0.0. systemy przetwarzania informacji oraz
owierzony sprzet komputero racownikom sg synchronizowane z
A12.4.4 Synchronizacja zegarow P y p ,e P Wy P . a5y . . NIE
wzorcowym zrédtem czasu, zgodnie z wytycznymi Podrecznika
bezpieczenstwa.
A.12.5 Nadzér nad oprogramowaniem produkcyjnym
Cel: Zapewni¢ integralno$¢ systemoéw produkcyjnych.
Punkt
normy Nazwa obszaru ZABEZPIECZENIA - Opis spetnienia wymagan Wytaczenia
W N-SERWIS.PL Sp. z.0.0. instalacja oprogramowania na powierzonym
Instalacja oprogramowania | sprzecie wykonywana jest przez Prezesa Zarzadu, serwisanta IT -
A.12.5.1 w systemach wdrozeniowca lub bezposrednio przez pracownika, zgodnie z nadanymi NIE
produkcyjnych uprawnieniami w  systemach, przy wykorzystaniu legalnego
oprogramowania ze wsparciem producenta.
A.12.6 Zarzqdzanie podatnosciami technicznymi
Cel: Zapobiec wykorzystywaniu podatnosci technicznych.
Punkt
norm Nazwa obszaru ZABEZPIECZENIA - Opis spetnienia wymagan Wytaczenia
y
. , .. | WN-SERWIS.PL Sp. z.0.0. w celu monitorowania podatnosci technicznych
Zarzadzanie podatnosciami . ) )
A.12.6.1 ) ) wykorzystywane jest oprogramowanie specjalne, wskazane w NIE
technicznymi ) . |
Podreczniku bezpieczenstwa.
) ) W N-SERWIS.PL Sp. z.0.0. ograniczenia w instalowaniu oprogramowania
Ograniczenia w . L I L ;
) ) uzytkownikéw wynikaja z nadanych uprawnieh oraz korzystania z
A.12.6.2 instalowaniu . . . o NIE
) oprogramowania wytacznie w celu wykonywania obowigzkéw
oprogramowania . ) . -
stuzbowych, zgodnie z zasadami legalnosci.
A.12.7  Rozwazania dotyczgce audytu systemow informatycznych
Cel: Zminimalizowa¢ wptyw dziatan audytu na systemy produkcyjne
Punkt
norm Nazwa obszaru ZABEZPIECZENIA - Opis spetnienia wymagan Wytaczenia
y
A1271 Zabezpieczenia audytu | W N-SERWIS.PL Sp. z.0.0. audyty wewnetrzne realizowane sg w sposob NIE
B systeméw informacyjnych gwarantujacy ciggtosc realizacji procesu biznesowego.
A.13 Bezpieczenistwo komunikacji
A.13.1  Zarzqdzanie bezpieczeristwem sieci
Cel: Zapewni¢ ochrone informacji w sieciach oraz wspomagajacych je srodkach przetwarzania informacji.
Punkt
normy Nazwa obszaru ZABEZPIECZENIA - Opis spetnienia wymagan Wytaczenia
. . W N-SERWIS.PL Sp. z.0.0. stosowane s3g zabezpieczenia sieci lokalnej oraz
A.13.1.1 Zabezpieczenia sieci . . . ) ) . ) NIE
WiFi, zgodnie z zasadami opisanymi w Podreczniku bezpieczenstwa.
A1312 Bezpieczenstwo ustug | N-SERWIS.PL Sp. z.0.0. zabezpiecza ustugi sieciowe poprzez stosowanie NIE
B sieciowych zapor sieciowych oraz haset dostepowych.
. . W N-SERWIS.PL Sp. z.0.0. stosowana jest wydzielona, wewnetrzna sie¢ dla
A13.1.3 Rozdzielanie sieci NIE

pracownikéw, w ramach sieci LAN/WiFi. Stosowana jest sie¢ dla gosci.
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A.13.2

Przesytanie informacji

Cel: Utrzymac bezpieczenstwo informacji przestanych wewnatrz organizacji i wymienianych z podmiotami zewnetrznymi.

Punkt
normy

Nazwa obszaru

ZABEZPIECZENIA - Opis spetnienia wymagan

Wytaczenia

A13.21

Polityki i procedury
przesytania informacji

W N-SERWIS.PL Sp. z.0.0. wdrozono zasady przesytania informacji
zgodnie z  przyjeta dokumentacja  systemu  zarzadzania
bezpieczenstwem informacji, w szczegélnosci Podrecznikiem
bezpieczenstwa. Kazdy pracownik jest zobowigzany do stosowania
przyjetej klasyfikacji informacji oraz reagowania i zgtaszania wszelkich
zdarzen zwigzanych z bezpieczehstwem informacji. Bezposredni
nadzoér nad pracownikami sprawuje Kierownik Zarzadzajacy.
Wprowadzono zasady postepowania z informacjami po zakonczeniu
pracy oraz polityke czystego samochodu, zgodnie z wytycznymi
Podrecznika bezpieczenstwa.

NIE

A13.2.2

Porozumienia dotyczace
przesytania informacji

W N-SERWIS.PL Sp. z.0.0. informacje przesytane s3g zgodnie z
ustaleniami z klientem oraz na dedykowane adresy mailowe. Istotne
informacje sq przekazywane w formie zaszyfrowanej, zgodnie z
dyspozycjg odbiorcy oraz zgodnie z wytycznymi Podrecznika
bezpieczenstwa.

NIE

A13.2.3

Wiadomosci elektroniczne

W N-SERWIS.PL Sp. z.0.0. kazdy pracownik posiada konto w domenie n-
serwis.pl. Kontakt z klientami i stronami zainteresowanymi moze by¢
prowadzony wytgcznie z adreséw stuzbowych. Kazdy uzytkownik poczty
elektronicznej jest zobowigzany do zachowania szczegdlnej ostroznosci
podczas przesytania i odbierania wiadomosci.

NIE

A13.24

Umowy o zachowaniu
poufnosci

N-SERWIS.PL Sp. z.0.0. stosuje umowy, o$wiadczenia i zapisy dotyczace
zachowania poufnosci w stosunku do pracownikow,
wspotpracownikéw, kontrahentéw i stron zainteresowanych. Kazdy
pracownik podpisuje o$wiadczenie o zachowaniu poufnosci. W zakresie
zachowania poufnosci przy wspotpracy z klientem moga by¢ stosowane
odrebne umowy, aneksy o poufnosci, informacjach poufnych i
tajemnicy przedsiebiorstwa.

NIE

A.14

Pozyskiwanie, rozwdj i utrzymanie systemow

A.14.1

Wymagania zwigzane z bezpieczeristwem systemow informacyjnych

Cel: Zapewni¢, zeby bezpieczenstwo informacji byto nieodtgczng czescig systeméw informacyjnych w catym cyklu zycia. Dotyczy to
rowniez wymagan wobec systemow informacyjnych dostarczajgcych ustug w sieciach publicznych.

Punkt
normy Nazwa obszaru ZABEZPIECZENIA - Opis spetnienia wymagan Wytaczenia
Analiza i specyfikacja N-SERWIS.PL Sp. z.0.0. analizuje wymagania prawne, ktorym podlega, w
A14.1.1 wymagan bezpieczenstwa celu okre$lenia poziomu bezpieczenstwa stosowanych systeméw do NIE
informacji przetwarzania informacji (pracownikoéw, klientéw).
Zabezpieczanie ustug N-SERWIS.PL Sp. z.0.0. udostepnia aplikacje e-learningowa w sieciach
A14.1.2 aplikacyjnych w sieciach publicznych. Aplikacja zabezpieczona jest protokotem SSL oraz silnymi NIE
publicznych hastami administracyjnymi.
A14.13 Ochrona transakgji ustug N-SERWIS.PL Sp. z.0.0. nie dysponuje ustugami aplikacyjnymi TAK
B aplikacyjnych realizujgcymi jakiekolwiek ustugi transakcyjne.
A.14.2  Bezpieczeristwo w procesach rozwoju i wsparcia
Cel: Zapewni¢ projektowanie i wdrozenie bezpieczenstwa informacji w ramach cyklu zycia systemoéw informacyjnych.
Punkt
horm Nazwa obszaru ZABEZPIECZENIA - Opis spetnienia wymagan Wytaczenia
y
Polityka bezpieczenstwa N-SERWIS.PL Sp. z.0.0. nie tworzy i nie rozwija oprogramowania prz
A14.2.1 yia bezp P Y ya oprog prey TAK

prac rozwojowych

uzyciu zasobow wiasnych.
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Procedury kontroli zmian w

W N-SERWIS.PL Sp. z.0.0. zmiany w systemach informatycznych moga
by¢ wykonywane wytacznie przez uzytkownikéw posiadajacych

A.14.2.2 systemach uprawnienia specjalne w systemach, nadane przez Prezesa Zarzadu. NIE
Aktualizacja systeméw i oprogramowania przeprowadzane s3
automatycznie przez dostawce, przy poinformowaniu uzytkownika.

Techniczny przeglad aplikacji przeprowadzany jest wytgcznie przez
Przeglad techniczny uzytkownikéw posiadajacych uprawnienia specjalne w systemach, w
A.14.2.3 aplikacji po zmianach w szczegblnosci przez Prezesa Zarzadu lub upowaznionego serwisanta IT TAK
platformie produkcyjnej - wdrozeniowca. W zakresie funkcjonalnosci systemu przegladu
dokonuje indywidualnie kazdy uzytkownik.
Og.ranlczenle? dotyczace N-SERWIS.PL Sp. z.0.0. nie dokonuje modyfikacji dostarczanego
A14.2.4 zmian w pakietach ) TAK
) oprogramowania.
oprogramowania
Zasady projektowania ) . ) L

A.14.2.5 ) , N-SERWIS.PL Sp. z.0.0. nie projektuje systemoéw informatycznych. TAK

bezpiecznych systeméw

A14.26 Bezpieczne Srodowisko N-SERWIS.PL Sp. z.0.0. nie tworzy i nie rozwija oprogramowania przy TAK

rozwojowe uzyciu zasobow wiasnych.

A14.2.7 Prace rozwojowe zlecane N-SERWIS.PL Sp. z.0.0. nie prowadzi i nie zleca prac rozwojowych nad TAK

podmiotom zewnetrznym systemami.

A14.2.8 Testowanie bezpieczefistwa | N-SERWIS.PL Sp. z.0.0. nie przeprowadza testéw bezpieczenstwa TAK

systemow systemow przy uzyciu zasobow wiasnych.

A142.9 Testowanie akceptacyjne N-SERWIS.PL Sp. z.0.0. nie przeprowadza i nie ustanawia testéw TAK

systemow akceptacyjnych systemow.

A.14.3  Dane testowe

Cel: Zapewni¢ ochrone danych stosowanych do testéw.

:::::; Nazwa obszaru ZABEZPIECZENIA - Opis spetnienia wymagan Wytaczenia

A1431 Ochrona danych testowych N-SERWIS.'PL Sp. z.0.0. nie przeprowadza testow systemowych i TAK
akceptacyjnych.

A.15 Relacje z dostawcami

A.15.1  Bezpieczenstwo informacji w relacjach z dostawcami

Cel: Zapewni¢ ochrone aktywoéw organizacji udostepnianych dostawcom.

:::::; Nazwa obszaru ZABEZPIECZENIA - Opis spetnienia wymagan Wytaczenia
Polityka bezpieczeristwa W N-SERWIS.PL Sp. z..o.o.’ Wdrozo’no politykg bezpiecz.er']stvtla w
A15AT informacji w relacjach z 'reIaCJach“z dostawca.rm, ktéra okreslono W, Ksiedze bezpieczenstwa NIE
dostawcami informacji. Informacje zwigzane ze wspétpraca z dostawcg sa
dokumentowane w umowach.
Uwzglednianie Wymagania w zakresie bezpieczenstwa informacji sg okre$lone w
A1512 bezpieczenstwa w umowach z danym dostawcg, kontrahentem, klientem. W przypadku NIE
porozumieniach z uzyskiwania dostepu do danych osobowych, moga by¢ podpisywane
dostawcami umowy powierzenia oraz umowy o zachowaniu poufnosci,
tancuch dostaw technologii | W N-SERWIS.PL Sp. z.0.0. wykorzystuje sie ustugi chmurowe, gdzie

A.15.1.3 informacyjnych wymagania bezpieczeristwa informacji okre$lono w regulaminie NIE

telekomunikacyjnych korzystania z ustugi w ramach danego pakietu.

A.15.2  Zarzgdzanie ustugami Swiadczonymi przez dostawcow

Cel: Utrzyma¢ uzgodniony poziom bezpieczenstwa informacji i Swiadczonych ustug zgodnie z umowami z dostawcami.

:::::; Nazwa obszaru ZABEZPIECZENIA - Opis spetnienia wymagan Wytaczenia
Monitorowanie i przeglad | W N-SERWIS.PL Sp. z.0.0. monitorowanie i przeglad ustug $wiadczonych
A.15.2.1 ustug Swiadczonych przez | przez dostawcédw wykonywany jest przez Prezesa Zarzadu, zgodnie z NIE

dostawcow

warunkami umowy oraz wytycznymi Ksiegi bezpieczenstwa informacji.
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Cel dokumentu: Okreslenie niezbednych zabezpieczeri dla zapewnienia poufnosci,
integralnosci i dostepnosci informacji wraz z uzasadnieniem ich wyboru.

Odpowiedzialny:

Prezes Zarzadu
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Zmiana nr: 1

Stosowanie: Wszystkie stanowiska pracy

] N-SERWIS.PL

Zarzadzanie

zZmianami

W N-SERWIS.PL Sp. z.0.0. wszelkie zmiany w zakresie wykonywanych

A.15.2.2 ustug Swiadczonych przez | ustugsga dokonywane w formie pisemnej, w szczego6lnosci na podstawie NIE
dostawcow anekséw do umowy.
A.16 Zarzqdzanie incydentami zwigzanymi z bezpieczeristwem informacji

A.16.1  Zarzqdzanie incydentami zwigzanymi z bezpieczeristwem informacji oraz udoskonaleniami
Cel: Zapewni¢ spojne i skuteczne podejScie do zarzadzania incydentami zwigzanymi z bezpieczenstwem informacji, z
uwzglednieniem informowania o zdarzeniach i stabosciach.
Punkt
Nazwa obszaru ZABEZPIECZENIA - Opis spetnienia wymagan Wytaczenia
normy
o W N-SERWIS.PL Sp. z.0.0. za nadzér nad zdarzeniami i incydentami
Odpowiedzialnos¢ i . 3 ) . . ) . .
A.16.1.1 rocedur bezpieczenstwa informacji odpowiada Kierownik Zarzadzajacy w NIE
u
P y porozumieniu z Prezesem Zarzadu.
Kazdy pracownik N-SERWIS.PL Sp. z.0.0. jest zobowigzany do
) i niezwtocznego zgtaszania wszelkich zdarzen, ktére moga mie¢ wptyw
Zgtaszanie zdarzen ) . L . S . .
2 7anvch na ochrone danych i aktywdéw Spotki bezposrednio Kierownikowi
zwigza z
A.16.1.2 61. y , Zarzadzajagcemu lub Prezesowi Zarzadu. Podstawowe wytyczne w tym NIE
bezpieczenstwem ) ) ) ) )
informacii zakresie okreslono w Podreczniku bezpieczenstwa. W przypadku
) wspotpracy z klientami wytyczne w zakresie zgtaszania naruszen
ochrony danych osobowych sg okreslone w umowach powierzenia.
Kazd racownik N-SERWIS.PL Sp. z.0.0. jest zobowigzany do
Zgtaszanie stabosci ) y P . ) P ! 61’ .y .
) h 2 niezwtocznego zgtaszania wszelkich zaobserwowanych stabosci, ktére
zwigzanyc
A.16.1.3 q. y i mogga mie¢ wptyw na ochrone danych i aktywéw Spétki bezposrednio NIE
bezpieczenstwem ) — . .
inf . Kierownikowi Zarzadzajgcemu lub Prezesowi Zarzadu. Podstawowe
informacji
J wytyczne w tym zakresie okreslono w Podreczniku bezpieczenstwa.
Ocena i podejmowanie W N-SERWIS.PL Sp. z.0.0. ocena i podejmowanie decyzji w sprawie
decyzji w sprawie zdarzen zdarzen zakwalifikowanych jako incydent bezpieczenstwa informacji
A.16.1.4 zwigzanych z lub bezposrednio jako naruszenie ochrony danych osobowych, NIE
bezpieczehstwem prowadzone jest przez Kierownika Zarzgdzajgcego w porozumieniu z
informacji Prezesem Zarzadu.
) ) W N-SERWIS.PL Sp. z.0.0. wszyscy pracownicy sg zobowigzani do
Reagowanie na incydenty ) ) ) )
) reagowania na incydenty zwigzane z naruszeniem ochrony danych
zwigzane z
A.16.1.5 él. , osobowych i inne wptywajace na bezpieczenstwo informacji. O kazdym NIE
bezpieczenstwem . . i . ) . . i
inf N zdarzeniu  nalezy  niezwtocznie  poinformowa¢  Kierownika
informacji
) Zarzadzajacego i Prezesa Zarzadu.
. . . 3 W N-SERWIS.PL Sp. z.0.0. wnioski z incydentéw bezpieczenstwa
Wycigganie wnioskow . . . . :
) , i informacji moga by¢ dokumentowane na Raporcie z incydentu oraz
z incydentéw zwigzanych ) . . . .
A.16.1.6 ) i omawiane na spotkaniach biurowych z pracownikami w celu NIE
z bezpieczenstwem . o . - L . .
) i zwiekszenia Swiadomosci w kontekscie reagowania i rozwigzania
informacji . .
incydentow.
A161.7 Gromadzenie materiatu W N-SERWIS.PL Sp. z.0.0. wszystkie incydenty sg dokumentowane w NIE
B dowodowego Rejestrze incydentdw.
A.17 Aspekty bezpieczenistwa informacji w zarzqdzaniu ciggtosciq dziatania
A.17.1  Ciggtos¢ bezpieczenstwa informacji
Cel: Zaleca sie uwzglednienie ciggtosci bezpieczenstwa informacji w systemach zarzadzania ciggtoscia dziatania.
Punkt
Nazwa obszaru ZABEZPIECZENIA - Opis spetnienia wymagan Wytaczenia
normy
W N-SERWIS.PL Sp. z.0.0. Prezes Zarzadu dokonat okreslenia zasad
A17.1.1 Planowanie ciggtosci zapewnienia ciggtosci dziatania dla kluczowych zasobdw i proceséw, NIE

bezpieczenstwa informacji

obejmujgcych personel, komponenty infrastruktury teleinformatycznej,
braku dostepnosci pomieszczen (siedziby Spotki).




DEKLARACJA STOSOWANIA

SYSTEM ZARZADZANIA BEZPIECZENSTWEM INFORMAC]I Strona/ stron 13114 Nr dokumentu:
Cel dokumentu: Okreslenie niezbednych zabezpieczeri dla zapewnienia poufnosci, Wersja nr: 1 SZBI-DSZ-01 r@.] N-SERWIS.PL
integralnosci i dostepnosci informacji wraz z uzasadnieniem ich wyboru. Z dnia: 20-03-2019
Zmiana nr: 1
Odpowiedzialny: Prezes Zarzadu Stosowanie: Wszystkie stanowiska pracy
W N-SERWIS.PL Sp. z.0.0. Prezes Zarzadu dokonat ustanowienia,
A1712 Wdrozenie ciggtosci udokumentowania i wdrozenia zasad zwigzanych z utrzymaniem NIE
B bezpieczenstwa informacji ciggtosci dziatania. Zasady te okreslono w dokumencie Zasady
zapewnienia ciggtosci dziatania.
Weryfikowanie, przeglad i W N-SERWIS.PL Sp. z.0.0. okre$lono forme i czestotliwo$¢ testowania
A17.1.3 ocena ciggtosci przyjetych zasad zapewnienia ciggtosci dziatania, co udokumentowano NIE
bezpieczenstwa informacji w Ewidencji zasad zapewnienia ciggtosci dziatania.
A.17.2  Nadmiarowos¢
Cel: Zapewni¢ dostepnos$¢ srodkéw przetwarzania informacji
Punkt . _— . .
normy Nazwa obszaru ZABEZPIECZENIA - Opis spetnienia wymagan Wytaczenia
W N-SERWIS.PL Sp. z.0.0. Prezes Zarzadu lub upowazniony przez niego
o 3 serwisant IT - wdrozeniowec dokonuje monitorowania pojemnosci
Dostepnos¢ srodkow , . . .
A17.21 . . systeméw. W zakresie sprzetu komputerowego mozna stosowac NIE
przetwarzania informacji ) i i )
redundancje zasobdéw - w szczegblnych przypadkach ocenianych przez
Prezesa Zarzadu.
A.18 Zgodnos¢
A.18.1  Godnos¢ z wymaganiami prawnymi i umownymi

Cel: Unika¢ naruszenia zobowigzan prawnych, regulacyjnych lub umownych zwigzanych z bezpieczehstwem informacji oraz innych
wymagan dotyczacych bezpieczenstwa.

::.::; Nazwa obszaru ZABEZPIECZENIA - Opis spetnienia wymagan Wytaczenia
Okreslenie stosowanych W N-SERWIS.PL Sp. z.0.0. okreslono kluczowe wymagania prawne,
A.18.1.1 wymagan prawnych i ktéorym polega Spétka i udokumentowano na Liscie wymagan NIE
umownych prawnych.
W N-SERWIS.PL Sp. z.0.0. wprowadzono prawa wtasnosci intelektualnej
A18.12 Prawa wiasnosci na podstawie obowigzujgcych przepisow prawa (ustawy o prawach NIE
intelektualnej autorskich i prawach pokrewnych) oraz zgodnie z warunkami umoéw z
klientami i kontrahentami.
W N-SERWIS.PL Sp. z.0.0. wszystkie przetwarzane dokumenty podlegaja
A.18.1.3 Ochrona zapiséw ochronie zgodnie z przyjeta klasyfikacji informacji w Ksiedze NIE
bezpieczenstwa informacji oraz zasadami Podrecznika bezpieczenstwa.
W N-SERWIS.PL Sp. z.0.0. przetwarzane dane osobowe oraz wszelkie
Prywatnos¢ i ochrona informacje zwigzane z przetwarzaniem danych podlegaja
A.18.1.4 danych identyfikujgcych obowigzujgcym przepisom prawa, w szczegdlnosci przepisom o NIE
osobe ochronie danych osobowych, zgodnie z przyjeta Polityka
bezpieczenstwa danych osobowych.
Regulacje dotyczace W N-SERWIS.PL Sp. z.0.0. regulacje dotyczagce zabezpieczen
A.18.1.5 zabezpieczen kryptograficznych sg zgodne z obowigzujgcymi przepisami prawa i NIE
kryptograficznych realizowane zgodnie z wytycznymi Podrecznika bezpieczenstwa.
A.18.2  Przeglqdy bezpieczeristwa informacji

Cel: Zapewnic¢ zgodnie z politykami organizacji i procedurami wdrozenie i stosowanie zasad bezpieczenstwa informacji.

Punkt
Nazwa obszaru ZABEZPIECZENIA - Opis spetnienia wymagan Wytaczenia
normy
W N-SERWIS.PL Sp. z.0.0. minimum raz w roku dokonywany jest
A18.2.1 Niezalezny przeglad przeglad systemu zarzadzania bezpieczeristwem informacji w postaci NIE

bezpieczenstwa informacji

zaplanowanych audytéw wewnetrznych oraz inicjowany jest przeglad
zarzadzania.




DEKLARACJA STOSOWANIA

SYSTEM ZARZADZANIA BEZPIECZENSTWEM INFORMAC]! Strona/ stron 14714 Nr dokumentu:
Cel dokumentu: Okreslenie niezbednych zabezpieczeri dla zapewnienia poufnosci, Wersja nr: 1 SZBI-DSZ-01
integralnosci i dostepnosci informacji wraz z uzasadnieniem ich wyboru. Z dnia: 20-03-2019
Zmiana nr: 1
Odpowiedzialny: Prezes Zarzadu Stosowanie: Wszystkie stanowiska pracy

] N-SERWIS.PL

Zgodnos¢ z politykami

W N-SERWIS.PL Sp. z.0.0 pracownicy sg zobowigzani do przestrzegania
wymagan systemu zarzadzania bezpieczenstwem informacji oraz

A.18.2.2 bezpieczenstwa i wymagan okreslonych w umowach. Kontrola przestrzegania przez NIE
standardami pracownika wymagan systemu realizowana jest na biezgco oraz
poprzez audyty wewnetrzne.
) , W  N-SERWIS.PL Sp. z.0.0. sprawdzanie zgodnosci technicznej
Sprawdzanie zgodnosci o .
A.18.2.3 wykorzystywanego sprzetu komputerowego, aplikacji i systemoéw NIE

technicznej

realizowane jest przy wsparciu specjalistycznego oprogramowania.




